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Аннотация. Статья посвящена исследованию применимости в онлайн 
образовании современных цифровых технологий ― видеоконференцсвязи и 
компьютерного зрения. В статье описаны типовые опции систем 
видеоконференцсвязи (ВКС), раскрыты функции, используемые на практике для 
организации онлайн обучения. В завершение исследования автор 
проанализировал преимущества и недостатки сервисов для проведения 
видеоконференций от мировых лидеров ИТ-индустрии и сформулировал 
ограничения их применимости в сфере образования. Особое внимание в статье 
уделяется технологии компьютерного зрения и наиболее известному решению, 
созданному на основе этой технологии, системе распознавания лиц. Автор 
обосновал эффективность использования в онлайн образовании системы 
распознавания лиц для контроля вовлеченности обучающихся в 
образовательный процесс и соблюдения ими установленных правил поведения 
во время обучения и контрольных мероприятий. Автор предложил и раскрыл 
значение основных показателей образовательного процесса, регистрируемых и 
анализируемых системой распознавания лиц. Эти показатели всесторонне 
характеризуют процессы обучения и подготовки экзаменационных заданий 
обучающимся, способствуют повышению управляемости и подконтрольности 
онлайн образования. В заключении представлен авторский прогноз перспектив 
использования цифровых технологий в онлайн образовании. По мнению автора, 
развитие цифровизации образования приведет к тому, что онлайн лекции и 
семинары будут проводиться в виртуальных 3D аудиториях с полным эффектом 
присутствия преподавателя и обучающихся. Результаты авторского 
исследования могут представлять практический интерес для администрации и 
преподавательского состава отечественных образовательных организаций, 
осуществляющих обучение в дистанционном режиме с применением технологий 
онлайн обучения. 

Ключевые слова: видеоконференцсвязь, компьютерное зрение, искусственный 
интеллект, система распознавания лиц, Центр Обработки Данных (ЦОД), 
дополненная и виртуальная реальность, генеративно-состязательная нейросеть. 

 

Введение 

В настоящее время в мировом сообществе происходят существенные изменения под 

влиянием тотальной цифровизации экономики и других сфер деятельности. Внедрение 

цифровых технологий ведет к расширению гибкости и прозрачности государственного 

управления и управления организациями; появлению новых цифровых продуктов и услуг, 

бизнес-систем и бизнес-процессов.  
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Современное образование, призванное обеспечить развитие интеллектуального 

потенциала мирового сообщества, также значительно изменяется благодаря внедрению 

информационных и цифровых технологий (Минина, 2020). Как показывает практика, 

использование цифровых технологий наряду с традиционными методами обучения 

позволяет существенно повысить гибкость и технологичность образования, а также 

увеличить заинтересованность обучающихся к образовательному процессу (Андрюхина, 

2020).  

Следует отметить, что в недавнем прошлом цифровые технологии из-за их высокой 

стоимости внедрялись в систему образования недостаточно активно. С появлением в 2020 

году эпидемии коронавируса, охватившей практически весь мир, возникла острая 

необходимость в соблюдении режима самоизоляции населением многих стран. Это 

послужило основанием для перевода всех типов образования в дистанционную форму. В 

связи со сложной эпидемиологической ситуацией все уровни образования многих стран за 

короткий промежуток времени (1-2 недели) были переведены в дистанционный режим с 

применением онлайн обучения. Запланированные расписанием занятия и контрольные 

мероприятия проводились удаленно с обеспечением коммуникации между преподавателем и 

обучающимися на основе цифровых технологий видеоконференцсвязи.  

Известно, что онлайн обучение имеет целый ряд преимуществ. Для преподавателей и 

обучающихся, это в первую очередь, возможность участвовать в занятиях в любом удобном 

месте при наличии там хорошего интернет-соединения, не тратить время и средства на 

дорогу в учебное заведение. Для обучающихся важным является также экономия 

финансовых средств за счет проживания в период онлайн обучения в родном городе. С точки 

зрения организации самостоятельной работы обучающихся они имеют дополнительные 

возможности в удобное для них время повторно обратиться к видеозаписям занятий с целью 

детального изучения содержания, выполнения домашних заданий и подготовки к 

контрольным мероприятиям (Кликунов, 2017). 

Основным недостатком онлайн обучения, по мнению автора, являются ограниченные 

возможности контроля за поведением обучающихся во время аттестационных мероприятий, 

а также за их вовлеченностью в учебный процесс. Поэтому для приобретения в онлайн 

режиме необходимых знаний, умений и навыков обучающиеся должны обладать высоким 

уровнем самоорганизации, самоконтроля и ответственности, которые служат гарантом 

качества онлайн образования. К сожалению, как показывает практика, эти черты присущи 

далеко не всем учащимся. В настоящее время задача повышения эффективности и качества 

онлайн обучения может быть решена благодаря внедрению современных цифровых 

технологий.  

Современные подходы к организации онлайн обучения 

Образовательный процесс в онлайн обучении осуществляется с использованием 

систем видеоконференцсвязи (ВКС). Видеоконференцсвязь – это технология, 

обеспечивающая одновременную передачу видео и звука между двумя и более 

пользователями, с помощью аппаратно-программных средств коммуникации (Баирова, 

2021). 

Системы для проведения видеоконференций появились достаточно давно, первая из 

них была создана на основе персонального компьютера фирмы IBM в 1991 году. В 

последующие годы с развитием технического и программного обеспечения они постоянно 

усовершенствовались. Решения компании Zoom впервые оказались на рынке в 2013 году, а 

Microsoft Teams появился в 2016 году. Однако широкое распространение во всем мире 

сервисов для проведения видеоконференций было отмечено только весной 2020 года. Уже в 

марте 2020 года количество ежедневных пользователей сервиса Zoom превысило 200 млн 

человек в день. В настоящее время на мировом рынке представлено более 200 различных 

сервисов для проведения видеоконференций (Сергеев, 2020).  
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Рис. 1. Лидеры «магического квадранта» компании Gartner среди систем  

ВКС по состоянию на октябрь 2021 года 
 

В отчете исследовательской и консалтинговой компании Gartner за 2021 год 

(https://www.gartner.com/) были проанализированы пятнадцать компаний-разработчиков 

систем видеоконференцсвязи, имеющих мировое признание. К сожалению, среди них не 

было российских компаний, поскольку в настоящее время отечественные ВКС не могут 

составить конкуренцию программным продуктам мировых лидеров. По мнению экспертов 

Gartner лучшими на рынке ВКС в 2021 году стали программы, разработанные компаниями 

Zoom, Microsoft и Cisco. На рисунке 1 представлены указанные выше лидеры и их 

ранжирование в разрезе комплексных показателей «магического квадранта» компании 

Gartner. Положение исследуемой компании по оси Ability to Execute характеризует ее 

достижения в маркетинге и продажах. Положение по оси Completeness of Vision 

представляет технологические достижения и стратегию развития исследуемой компании в 

этой сфере. Таким образом, компания Microsoft была отмечена как лучшая в продвижении и 

продажах системы ВКС (Microsoft Teams). Компания Zoom, по мнению экспертов Gartner, – 

первая в мире по технологическим достижениям в этой сфере. 

Сервисы для проведения видеоконференций этих компаний включают традиционные 

опции: 

- совместная работа над документами; 

- использование виртуальной доски;  

- проведение опросов;  

- обеспечение удаленного доступа к экрану; 

- сбор статистики участия в конференциях; 

- видеозапись конференций (Архипец, 2018). 

Особый интерес с точки зрения темы исследования представляют функции этих 

сервисов для организации онлайн обучения. В первую очередь, они располагают 

возможностями проводить онлайн занятия (видеоконференцию) одновременно с большим 

количеством обучающихся (максимально 250 человек – Microsoft Teams, 500 человек – Zoom 

meeting, 1000 человек – Cisco Webex). Во время занятий они позволяют обучающимся 

слышать и видеть преподавателя, а также подготовленную им презентацию, 

демонстрировать экран преподавательского компьютера, в том числе работу преподавателя с 

различными программами в интерактивном режиме. Во время видеоконференции, используя 

чат, преподаватель может выслать обучающимся файлы, Интернет-ссылки, текстовую и 

визуальную информацию. Преподаватель имеет доступ к списку обучающихся, которые 

участвуют в онлайн занятии. Он слышит и видит обучающихся, реагирует на обращение 

https://www.gartner.com/
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обучающегося (поднятую руку) или его сообщения в чате. Преподаватель может видеть и 

комментировать готовую работу обучающегося, представленную в электронном формате, и 

наблюдать за ее выполнением. Онлайн занятие можно сохранить в файле и затем повторно 

его просматривать, как учащимся, так и преподавателем. Занятия планируются с 

использованием встроенного в программу календаря, инициирующего рассылки сообщений 

о дате и времени занятий его участникам. 

Для организации виртуальных конференций можно использовать следующие решения 

компании Zoom: Zoom Meetings (https://explore.zoom.us/ru/products/meetings/), Zoom Video 

Webinars (https://explore.zoom.us/ru/products/webinar/) и Zoom Rooms 

(https://explore.zoom.us›ru/products/zoom-rooms/). Преимуществом решений компании Zoom 

является их простота. Все видеоконференции Zoom отличает высокое качество изображения 

и звука. Недостатком Zoom Meeting по мнению специалистов является недостаточная защита 

информации. 

Несомненным преимуществом системы Microsoft Teams (https:// teams.microsoft.com) 

является то, что Teams входит в пакет Office 365, который активно используется в 

образовательных учреждениях многих стран. Кроме этого, следует отметить коллаборацию 

Teams с другими продуктами Microsoft и возможность их совместного использования. 

В MS Teams есть полезные опции социальной сети, которые позволяют отправлять 

сообщения и документы в личные и групповые чаты даже после завершения 

видеоконференции. В системе Zoom Meeting, если звонок завершен, то сеанс видеосвязи 

закрывается и возможность коммуникации с участниками конференции отсутствует.  

Однако MS Teams также имеет недостатки, которые затрудняют организацию 

учебного процесса. К ним относятся невозможность организации групповой работы в виде 

распределения студентов по нескольким «комнатам» (окнам с точки зрения экрана 

преподавателя). Так же в настоящее время невозможно с хорошим качеством осуществлять 

демонстрацию сразу нескольких экранов участников видеосвязи параллельно. 

Cisco Webex (https://www.cisco.com/c/ru_ru/products/conferencing/webex-

meetings/index.html) – платный облачный сервис для проведения web-конференций. Cisco 

Webex обеспечивает пользователям, кроме ранее упомянутых традиционных функций, 

интеграцию с офисными программами, мессенджерами и ВКС-решениями сторонних 

вендоров. Cisco Webex оптимально подходит для проведения занятий, так как в сервисе 

предусмотрена интеграция с системами управления обучением (Learning Management 

System).  

Накопленный к данному моменту опыт показывает, что онлайн обучение с 

использованием видеоконференций отвечает эпидемиологическим требованиям соблюдения 

самоизоляции преподавателей, сотрудников образовательных учреждений и учащихся. 

Вместе с тем, следует отметить существование целого ряда недостатков онлайн обучения. И, 

в первую очередь, это ограниченные возможности проверки присутствия обучающихся на 

занятиях и их вовлеченности в учебный процесс, а также проблематичность объективной 

оценки знаний, умений и навыков обучающихся. Отсутствие необходимого контроля и 

возможность заимствования, подмены текущих и контрольных заданий или самих 

обучающихся способствуют снижению мотивации учащихся к обучению. Как следствие, 

уменьшается результативность обучения, у учащихся не вырабатываются в полном объеме 

компетенции, необходимые для будущей профессиональной деятельности.  

Решение проблем идентификации обучающихся, оценки их вовлеченности в 

образовательный процесс и объективного контроля знаний в онлайн обучении обеспечит 

применение таких цифровых технологий, как компьютерное зрение. 

Технологии компьютерного зрения 

Как показывает практика, с каждым годом все большую популярность в различных 

сферах деятельности завоевывает цифровая технология, получившая название 

«компьютерное зрение» (Computer Vision, CV). По мнению автора «компьютерное зрение— 

это активно развивающееся сегодня научное направление, базирующееся на интеграции 

https://explore.zoom.us/ru/products/meetings/
https://explore.zoom.us/ru/products/webinar/
https://explore.zoom.us/ru/products/zoom-rooms/
https://teams.microsoft.com/
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методов искусственного интеллекта и технологии регистрации и обработки изображений 

реальных объектов с целью решения различных прикладных задач без участия или с 

минимальным участием человека» (Онокой, 2021, 24). Технологии компьютерного зрения с 

использованием компьютера позволяют видеть и распознавать объект любой сложности, 

получать информацию из увиденного, обрабатывать и анализировать ее, а также делать 

необходимые выводы и прогнозы. 

Первое появление технологий компьютерного зрения отмечается в начале 60-х годов 

20 века. Однако лишь в последние годы технологии CV получили широкое распространение. 

Этому способствовали следующие факторы: 

- увеличение быстродействия процессоров,  

- повышение вычислительных мощностей и рост объѐмов памяти компьютеров, 

- улучшение характеристик фото- и видеокамер, 

- повышение пропускной способности каналов связи, 

- появление технологий машинного и глубокого обучения (Machine/Deep Learning), 

искусственного интеллекта AI (Artificial Intelligence). 

Системы компьютерного зрения включают фото- или видеокамеры и 

специализированное программное обеспечение, которое способно идентифицировать и 

классифицировать различные объекты (двумерные и трехмерные), в том числе, как 

свидетельствуют специалисты, человеческие лица, фигуры и жесты, документы и их 

реквизиты, печатные или рукописные тексты, фиксировать движения различных объектов, 

контролировать технологические процессы, находить дефекты комплектующих, продукции и 

оборудования, измерять числовые характеристики объектов (Потапов, 2016).  

Сейчас CV применяются при создании промышленных роботов и автономных 

транспортных систем. Также они успешно используются в системах дополненной 

реальности и видеонаблюдения.  

На практике современные системы компьютерного зрения имеют значительные 

различия в зависимости от специфики решаемых задач, конкретной сферы применения и 

используемого аппаратного обеспечения. Вместе с тем специалисты выделяют типовые 

функции, характерные для большинства систем компьютерного зрения: 

- получение изображений; 

- предварительная обработка изображений; 

- выделение отдельных деталей;  

- детектирование (поиск объектов на изображении, их отметка и классификация). 

/сегментация (поиск объектов и отделение их от заднего фона); 

- высокоуровневая обработка, которая обеспечивает «осмысление», с точки зрения 

решаемой задачи, набора распознанных объектов (Горячкин, 2020). 

В настоящее время особой популярностью среди решений, созданных на основе CV, 

пользуются системы распознавания лиц, которые предназначены для идентификации людей. 

Они успешно применяются для контроля клиентов торговых залов и банковских офисов, а 

также для управления доступом в служебные помещения (Бекеева, 2022), (Исаев, 2017).  

Процесс распознавания лиц (рис. 2) состоит из трех функциональных этапов. На 

первом этапе с использованием средств видеосъемки и специального программного 

обеспечения осуществляется предварительный отбор лиц. 

Затем в Центры Обработки Данных (ЦОД) передаются данные, отобранные для 

хранения и обработки. С применением самообучающихся нейро-сетевых алгоритмов 

последнего поколения в ЦОД производится классификация, верификация и идентификация 

объектов. 

На последнем третьем этапе выполняется анализ данных с использованием 

информационно-аналитических систем.  

Таким образом, технологии распознавания лиц успешно решают задачи 

идентификации людей и мониторинга их поведения. Однако, как показало проведенное 

https://www.tadviser.ru/index.php/%D0%9C%D0%B0%D1%88%D0%B8%D0%BD%D0%BD%D0%BE%D0%B5_%D0%BE%D0%B1%D1%83%D1%87%D0%B5%D0%BD%D0%B8%D0%B5
https://www.tadviser.ru/index.php/%D0%98%D1%81%D0%BA%D1%83%D1%81%D1%81%D1%82%D0%B2%D0%B5%D0%BD%D0%BD%D1%8B%D0%B9_%D0%B8%D0%BD%D1%82%D0%B5%D0%BB%D0%BB%D0%B5%D0%BA%D1%82
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автором исследование, результативность применения систем распознавания лиц в сфере 

онлайн образования еще не полностью исследована.  

 

 
 

Рис. 2. Функциональная модель процесса распознавания лиц 
 

Применение технологий компьютерного зрения в онлайн образовании 

Сравнительный анализ традиционного и онлайн обучения показывает, что у 

последнего эффективность управления образовательным процессом ниже. Это объясняется 

отсутствием у информационных систем онлайн обучения средств видео идентификации 

обучающихся и наблюдения за всеми обучающимися одновременно, контроля контактов 

обучающихся с третьими лицами и/или запрещенными во время контрольных мероприятий 

предметами (учебниками, шпаргалками, презентациями лекций и т.д.). Таким образом в 

онлайн обучении не осуществляется в полной мере мониторинг поведения обучающихся, что 

обуславливает снижение мотивации к обучению последних и, как следствие, ухудшение их 

знаний. 

По мнению автора для решения этой проблемы необходимо использовать систему 

распознавания лиц, которая позволит реализовать следующие функции: 

- контроль доступа к онлайн занятиям только идентифицированных учащихся; 

- контроль присутствия обучающихся у экранов компьютеров; 

- мониторинг вовлеченности обучающихся в процесс обучения; 

- регистрация нарушения обучающимся правил поведения онлайн занятия и 

информирование об этом преподавателей или методистов; 

- регистрация длительности занятия или контрольного мероприятия; 

- формирование и сохранение отчетов о занятии/ контрольном мероприятии. 

Отчеты о занятии могут включать следующие показатели: 

- продолжительность времени присутствия/отсутствия обучающегося у экрана 

компьютера в абсолютных и относительных единицах измерения; 

- количество нарушений обучающимся правил поведения онлайн занятия с 

фотофиксацией каждого нарушения. 
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- комплексная оценка вовлеченности обучающегося в образовательный процесс с 

учетом продолжительности времени присутствия и отсутствия у экрана компьютера и 

нарушений правил онлайн занятия. 

Перечисленные выше показатели позволяют полностью контролировать поведение 

каждого обучающегося, регистрировать нарушения установленных правил и при 

необходимости принимать обоснованные административные решения. 

Как показывает практика, особого внимания в онлайн обучении требует организация 

контрольных мероприятий.  

Типовая модель онлайн экзамена или зачета с применением системы распознавания 

лиц изображена на рисунке 3.  

 

 
 

Рис. 3. Организация дистанционного экзамена/зачета с использованием системы 

 распознавания лиц 
 

Перед началом экзамена обучающиеся должны обеспечить доступ к сети Интернет и 

возможность видеоконтроля рабочего места с использованием видеокамеры. Обучающиеся 

получают экзаменационные билеты и отправляют ответы в электронном виде по сети 

Интернет. Видеозапись экзамена, полученная с видеокамеры компьютера экзаменуемого, 

поступает на сервер учебного заведения, где по окончанию экзамена формируется итоговый 

отчет. Преподаватель и/или методист контролируют проведение экзамена и могут в случае 
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регистрации системой распознавания лиц нарушения правил обучающимся подключиться к 

его видеокамере. 

По мнению автора, для повышения объективности оценивания знаний в процессе 

онлайн экзамена необходимо регистрировать следующие события: 

- присутствие/отсутствие экзаменуемого лица перед видеокамерой; 

- присутствие посторонних лиц перед видеокамерой; 

- присутствие мобильного телефона и других запрещенных предметов в поле зрения 

видеокамеры. 

Для оценки результатов онлайн экзамена/зачета, по мнению автора, полезны будут 

рассчитанные системой распознавания лиц показатели: 

- продолжительность времени присутствия/ отсутствия экзаменуемого перед 

компьютером в абсолютных и относительных единицах измерения; 

- продолжительность времени присутствия посторонних лиц перед компьютером 

вместе с экзаменуемым в абсолютных и относительных единицах измерения с 

фотофиксацией каждого случая; 

- продолжительность времени присутствия посторонних лиц перед компьютером без 

экзаменуемого в абсолютных и относительных единицах измерения с фотофиксацией 

каждого случая; 

- количество нарушений экзаменуемым правил проведения экзамена в абсолютных 

единицах измерения с фотофиксацией; 

- комплексная оценка вовлеченности обучающегося в процесс подготовки 

экзаменационного задания с учетом результатов мониторинга поведения экзаменуемого. 

Эти показатели всесторонне характеризуют процедуру подготовки контрольного 

задания обучающимся, его контакты с посторонними лицами, предметами и могут служить 

основанием для снижения оценки или принятия решения об аннуляции результатов 

экзамена. 

Заключение 

Цифровые технологии под влиянием требований времени постоянно развиваются и 

совершенствуются, наращивая функциональные возможности и расширяя сферы 

применения. Как показало проведенное автором исследование, одной из перспективных сфер 

является образование. Применение современных технологий видеоконференцсвязи и 

компьютерного зрения в образовании обеспечивает вариативность и адаптивность процесса 

обучения, повышает его управляемость. 

В онлайн образовании все формы занятий и контрольных мероприятий реализуются с 

применением систем видеоконференцсвязи, которые значительно упрощают и облегчают 

коммуникацию между преподавателем и обучающимися, позволяют организовать 

интерактивный режим обучения. Технологии компьютерного зрения в онлайн образовании 

дополняют функционал систем видеоконференцсвязи и обеспечивают необходимый 

контроль поведения обучающихся во время занятий и контрольных мероприятий, снижают 

риски необъективной оценки знаний обучающихся. 

Практика показывает, что популярность технологий видеоконференцсвязи в 

перспективе будет возрастать. В ближайшее время следует ожидать дальнейшего 

усовершенствования их функционала, добавления новых функций, необходимых для 

организации полноценного образовательного процесса.  

В настоящее время фирма Microsoft уже ведет проектные работы по расширению 

функциональности системы Microsoft Teams, в результате которых станет возможной 

организация встреч в 3D-формате с использованием технологий дополненной и виртуальной 

реальности. Новая технология, получившая название Microsoft Mesh for Teams 

(https://www.microsoft.com/en-us/mesh), позволит создавать единую виртуальную среду для 

работы, учебы и коммуникаций с реализацией эффекта присутствия всех участников. 

https://www.microsoft.com/en-us/mesh
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Заслуженно получившие большую популярность функциональные возможности системы 

Microsoft Teams, такие как обмен документами и сообщениями, проведение 

видеоконференций в формате 2D, также планируется сохранить в этой новой технологии. 

Отвечая на вызовы времени, российские ИТ-компании продуктивно работают над 

разработкой и совершенствованием отечественных систем видеоконференцсвязи. 

Перспективы усовершенствования технологий компьютерного зрения российские ИТ-

специалисты связывают с появлением генеративно-состязательных нейросетей (Generative 

adversarial network, GAN) (Габдиев, 2020). 

Цифровые технологии уже очень скоро станут неотъемлемой частью жизни и 

деятельности всего человечества. Так же как видеоконференции, которые совсем недавно 

были известны лишь ограниченному кругу лиц, а сегодня стали обыденностью для населения 

всей планеты в связи с переходом на дистанционные формы работы и учебы. Следующим 

шагом развития онлайн образования, по мнению автора, должны стать учебные занятия, 

организованные в виртуальных 3D аудиториях, обеспечивающих эффект присутствия 

каждого из участников образовательного процесса. 
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Abstract. The article is devoted to the study of the applicability of modern digital 
technologies in online education: video conferencing and computer vision. The article 
describes the typical options of video conferencing systems (VCS), discloses the 
functions used in practice to organize online learning. At the end of the study, the 
author analyzed the advantages and disadvantages of video conferencing services from 
world leaders in the IT industry and formulated the limitations of their applicability in 
the field of education. Particular attention is paid to the technology of computer vision 
and the most famous solution based on this technology, the face recognition system. 
The author substantiated the effectiveness of using a face recognition system in online 
education to control the involvement of students in the educational process and their 
compliance with the established rules of conduct during training and control activities. 
The author proposed and revealed the importance of the main indicators of the 
educational process, registered and analyzed by the face recognition system. These 
indicators comprehensively characterize the processes of learning and preparation of 
examination tasks for students, contribute to increasing the manageability and 
accountability of online education. In conclusion, the author's forecast of the prospects 
for the use of digital technologies in online education is presented. According to the 
author, the development of digitalization of education will lead to the fact that online 
lectures and seminars will be held in virtual 3D classrooms with the full effect of the 
presence of a teacher and students. The results of the author's research may be of 
practical interest to the administration and teaching staff of domestic educational 
organizations that provide distance learning using online learning technologies. 

Keywords: video conferencing, computer vision, artificial intelligence, facial recognition 

system, Data Processing Center (DPC), augmented and virtual reality, generative-adversarial 
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