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Аннотация. Исследование посвящено установлению, формулировке и 
раскрытию содержания психолого-педагогических условий использования 
цифровых технологий при реализации направления подготовки 10.03.01 
Информационная безопасность. Цифровые технологии, с точки зрения авторов, 
являются необходимой основой использования дистанционных 
образовательных технологий при организации дистанционного обучения (ДО), 
в связи с чем сформулирован ряд противоречий, наглядно демонстрирующих 
актуальность проводимого исследования. В работе рассмотрено и 
проанализировано несколько основных трактовок понятия «дистанционное 
обучение» в современных психолого-педагогических работах, при этом авторы 
понимают дистанционное обучение как не критичное ни ко времени, ни к 
расположению взаимодействие членов образовательного процесса, 
направленное на достижение общих целей обучения и воспитания при 
активном использовании современных цифровых технологий. Исходя из того, 
что и цифровые технологии, и дистанционное обучение стали неотъемлемыми 
частями современного образовательного процесса, авторы предпринимают 
попытку формулировки психолого-педагогических условий использования 
цифровых технологий при реализации направления подготовки 10.03.01 
Информационная безопасность. В процессе их обоснования затронуты такие 
аспекты, как особенности коммуникации при организации ДО с учётом 
удалённого доступа, эмоциональная и когнитивная составляющие, факторы 
волевой саморегуляции и мотивации, вопросы систематического 
целеполагания и опыта коллективной работы. В работе рассмотрена схема и 
применение образовательного блока, являющегося элементом 
информационной системы университета. Исследование успеваемости 
бакалавров, проведённое авторами, указывает на её рост по мере 
использования дистанционных образовательных технологий при организации 
процесса обучения, что позволяет говорить об их высоком потенциале. 
Ключевые слова: цифровые технологии, педагогический процесс, психолого-
педагогические аспекты, дистанционное обучение, дистанционные 
образовательные технологии. 
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Введение  

В современном мире цифровые технологии играют ключевую роль в различных 

сферах жизни, включая образование. Внедрение цифровых инструментов в образовательный 

процесс способствует его трансформации, повышая доступность и эффективность обучения. 

Особенно остро стоит вопрос использования этих технологий в подготовке специалистов в 

области информационной безопасности, где требования к профессиональной компетенции 

постоянно возрастают. Сфера информационной безопасности требует от специалистов не 

только глубоких знаний, но и способности адаптироваться к быстро меняющимся условиям. 

Цифровые технологии предоставляют возможности для создания новых подходов к 

обучению, которые учитывают эти вызовы. Однако их успешная интеграция в 

образовательный процесс требует определения, формулировки и учѐта соответствующих 

психолого-педагогических условий, что делает данную тему актуальной, особенно в 

контексте подготовки бакалавров, обучающихся по направлению 10.03.01 Информационная 

безопасность (Приказ, 2020), в силу того, что их будущая профессиональная деятельность 

непосредственно связана с активным применением цифровых технологий как, собственно, 

профессионального инструмента, так и объекта защиты. Одним из решений данной 

проблемы, с нашей точки зрения, может быть использование в процессе подготовки 

специалистов в области обеспечения информационной безопасности возможностей, 

предоставляемых дистанционными образовательными технологиями.  

Применение цифровых технологий в образовании и, в частности, дистанционных образо-

вательных технологий, рассматривается в работах Кратова С.В., Посадникова А.В. (Kratov, 

2022), Любенченко А.В., Иванова Д.А. (Lubenchenko, 2022), Роберт И.В. (Роберт, 2022) и др. Од-

нако в указанных и других работах, исследованных нами с точки зрения подготовки бакалавров, 

не уделяется должного внимания особенностям обучения будущих профессионалов, отвечаю-

щих за обеспечение информационной безопасности предприятий и учреждений. 

Материалы и методы 

Рассмотрение учебного плана по направлению подготовки 10.03.01 Информационная 

безопасность, организации образовательного процесса в условиях высшего профессиональ-

ного образования позволяет говорить о некоторых противоречиях, а именно:  

1. Существующие ныне тренды по созданию индивидуальных образовательных тра-

екторий обучающихся, внедрению цифровых технологий и элементов дистанционного обу-

чения сталкиваются со сложностью их реализации методами и средствами, предлагаемыми 

традиционными образовательными технологиями.  

2. Высокая скорость технического процесса в области IT-технологий, в том числе в 

области обеспечения безопасности информационных сред современных предприятий и уч-

реждений, приводит к быстрому устареванию образовательного контента, предлагаемого 

обучающимся, что, в свою очередь, требует его непрерывной актуализации. 

3. Активно ныне используемые цифровые технологии, элементы дистанционного 

обучения, обладая высоким потенциалом при подготовке специалистов в области IT-

технологий, в том числе обеспечивающих информационную безопасность, тем не менее упи-

раются в недостаточную проработанность методики их применения.  

Вышеизложенное позволяет нам сформулировать проблему нашего исследования как 

поиск психолого-педагогических условий, способствующих раскрытию потенциала дистан-

ционного обучения при подготовке бакалавров по направлению подготовки 10.03.01 Инфор-

мационная безопасность. 

Эпидемиологические угрозы, потребность в систематической переподготовке значи-

тельного количества работников, вовлечѐнных в современную экономику, развитие цифро-

вых технологий – всѐ это диктует потребность в развитии и распространении дистанционных 

технологий в образовании, в том числе в высшем. Это, в свою очередь, приводит к измене-

ниям в традиционной педагогике и дальнейшему развитию как устоявшихся педагогических 

технологий, так и возникновению новых. 
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Современные цифровые технологии значительно увеличивают уровень интерактивно-

сти и вовлеченности бакалавров в образовательный процесс. Системы управления обучени-

ем, такие как Moodle, позволяют разрабатывать интерактивные курсы с элементами гейми-

фикации, форумами для обсуждений и тестами, предоставляющими мгновенную обратную 

связь. Это способствует активному участию бакалавров и улучшает их взаимодействие с 

учебным материалом. Исследования показывают, что такие подходы могут повысить вовле-

ченность обучающихся на 20%, что подчѐркивает значимость цифровых технологий для 

улучшения качества обучения. Процесс цифровизации открывает качественно новые воз-

можности для представления учебного материала и формирует новые образовательные за-

просы (Блинов, 2019). Такой подход способен обеспечить повышение успеваемости бакалав-

ров на 25%, что служит свидетельством высокой эффективности персонализированных обра-

зовательных решений. Также обеспечиваемая при этом индивидуализация обучения не толь-

ко углубляет понимание материала, но и способствует повышению мотивации бакалавров. В 

этом контексте важно отметить, что «интеграция настолько актуальна в наше время, что об-

разование, как неотъемлемая часть развития общества, требует новых подходов и техноло-

гий» (Яковлева, 2016, 20). 

Цифровые технологии в образовании наиболее активно применяются при организа-

ции дистанционного обучения, в связи с чем необходимо определиться с его содержанием 

как одного из базовых понятий нашего исследования. Понятие «дистанционное обучение» 

возникло достаточно давно, однако его общепринятая трактовка до сих пор отсутствует, что 

связано с тем, что эта дефиниция именно в настоящее время подвергается трансформации 

вследствие стремительного научно-технического прогресса, особенно в сфере IT-технологий, 

что, в свою очередь, порождает многообразие трактовок.  

Андреев А.А., являясь, в своѐм роде, родоначальником исследования внедрения дис-

танционных технологий в образовательный процесс, трактует дистанционное обучение как 

целенаправленный интерактивный процесс взаимодействия обучающихся и педагогическим 

коллективом как между собой, так и со средствами обучения, вне зависимости ни от того или 

иного образовательного учреждения, ни от того или иного временного интервала (Андреев, 

2014). Домрачев В.Г. полагает внедрение элементов дистанционного обучения как опираю-

щуюся на современные информационно-коммуникационные технологии некую вариацию 

заочной или очно-заочной формы обучения (Домрачев, 1994). Хуторской А.В. рассматривает 

использование дистанционного обучения в современных образовательных учреждениях как 

часть процесса обучения и воспитания, опирающуюся на информационно-

коммуникационные технологии, при котором участники образовательного процесса участ-

вуют в нем (Хуторской, 2020). 

При поверхностном анализе приведѐнных выше трактовок дистанционного обучения 

может сложиться впечатление, что под ним подразумевается некоторая, выведенная на но-

вый уровень посредством применения информационно-коммуникационных технологий, 

форма заочного обучения. Об ошибочности подобной трактовки говорит Хуторской А.В., 

перечисляя семь ошибок в трактовке этого понятия, и призывает к привлечению широкого 

круга педагогов к дальнейшей разработке понятия дистанционного обучения (Хуторской, 

2020). 

Опираясь на сложившиеся в настоящее время представления о дистанционном обра-

зовании с одной стороны, и исходя из собственного педагогического опыта, с другой, пред-

ложим следующую трактовку: «Дистанционное обучение будем понимать, как не критич-

ное ни ко времени, ни к расположению взаимодействие членов образовательного процесса, 

направленное на достижение общих целей обучения и воспитания при активном использова-

нии современных цифровых технологий». При этом дистанционные образовательные 

технологии, используемые при организации дистанционного обучения, будем понимать, 

как: «...образовательные технологии, реализуемые в основном с применением информацион-

но-телекоммуникационных сетей при опосредованном (на расстоянии) взаимодействии обу-



ТЕОРИИ, МОДЕЛИ И ТЕХНОЛОГИИ ОБУЧЕНИЯ МАТЕМАТИКЕ 
И ИНФОРМАТИКЕ В СИСТЕМЕ ПРОФЕССИОНАЛЬНОГО ОБРАЗОВАНИЯ 

114 

чающихся и педагогических работников» (Закон, 2023). 

Однако следует учитывать, что несмотря на очевидные преимущества, использование 

цифровых технологий, элементов дистанционного обучения в образовательном процессе со-

пряжено с определѐнными вызовами, которые могут снижать мотивацию обучающихся. Од-

ной из таких проблем, с нашей точки зрения, может быть перегрузка информацией, возни-

кающая при использовании большого количества цифровых ресурсов, что может привести к 

снижению концентрации и интереса к образовательному процессу. Кроме того, отсутствие 

живого общения и взаимодействия членов образовательного процесса в цифровой среде мо-

жет вызывать чувство изоляции у обучающихся. Это подчѐркивает необходимость разработ-

ки сбалансированных подходов к использованию цифровых технологий в обучении, которые 

учитывают, как их преимущества, так и возможные негативные аспекты.  

Также отметим, что интерактивные элементы, интегрированные в образовательные 

программы, способствуют более глубокому усвоению материала и развитию профессиональ-

ных компетенций. Цифровые технологии открывают уникальные возможности для реализа-

ции индивидуального подхода к обучению, что особенно актуально в подготовке специали-

стов в области информационной безопасности, а программное обеспечение, использующее 

искусственный интеллект, способно адаптировать учебные материалы к потребностям бака-

лавров, анализируя их предыдущие достижения, предпочтения и стиль обучения.  

Результаты исследования и дискуссия 

На основе вышеизложенного авторами предпринята попытка сформулировать 

психолого-педагогические аспекты, способствующие эффективному использованию 

цифровых технологий и дистанционного обучения как части этих технологий, при обучении 

бакалавров по направлению подготовки 10.03.01 Информационная безопасность.  

Во-первых, это учѐт особенностей командного взаимодействия членов образователь-

ного процесса в условиях активного использования цифровых, в том числе дистанционных, 

технологий. Во-вторых, подготовка образовательно контента и использование его участни-

ками образовательного процесса с учѐтом особенностей удалѐнного доступа. В-третьих, раз-

работка и внедрение процедуры контроля знаний обучающихся с учѐтом использования 

цифровых технологий и условий удалѐнного доступа. Далее раскроем сущность и роль пред-

ложенных психолого-педагогических условий при подготовке бакалавров, будущих специа-

листов в области информационной безопасности. 

Анализируя опыт внедрения дистанционного формата обучения, следует отметить не-

которое снижение эмоциональной составляющей при общении членов образовательного 

процесса, а также рост самостоятельности обучающихся в рамках их образовательных траек-

торий, что позволяет говорить о росте индивидуализации, вариативности обучения. 

Если при проведении лекционных курсов в условиях использования дистанционных 

образовательных технологий общение участников образовательного процесса мало отлича-

ется от лекционных курсов, проводимых традиционным образом, то при организации семи-

нарских, практических и лабораторных занятий общение зачастую проводится с использова-

нием текстовых чатов или форумов, т.е. преимущественно в письменной, а не аудио-

визуальной форме, что не позволяет использовать такие традиционные средства выражения 

эмоций, как мимика, жестикуляция, выделение интонацией. В лучшем случае можно исполь-

зовать графические символы, однако, смайлики могут лишь обозначить эмоцию, но не ука-

зать степень еѐ интенсивности, а также подменять реальное отношение к происходящему.  

Кроме того, все участники общения должны уметь развитые навыки грамотного 

письменного изложения мыслей. Особенностью письменной речи является еѐ пролонгиро-

ванность относительно вербальной, что позволяет лучше продумать аргументацию и, опира-

ясь на современные цифровые технологии, качественнее подобрать фактический материал.  

С другой стороны, увеличение времени между репликами участников дистанционного 

общения может привести к его асинхронности, когда некоторые участники не могут дож-

даться ответов собеседников, падает темп занятия, теряется драгоценное время, что в свою 

очередь снижает внимание и мотивацию. Нивелировать негативные последствия можно пу-



CONTINUUM. МАТЕМАТИКА. ИНФОРМАТИКА. ОБРАЗОВАНИЕ. 2025. №2 

 

115 

 

тѐм разработки и внедрения регламента сетевого общения и его модерирования членами пе-

дагогического коллектива. 

В настоящее время растѐт доля использования видеочатов, таких как Zoom, TruConf, 

Proficonf, Google Hangouts и т.д., позволяющих максимально приблизить дистанционное об-

щение к традиционному. К особенностям использования подобных цифровых технологий 

при обучении специалистов в области информационных технологий можно отнести то, что 

они, как правило, изначально хорошо владеют подобными технологиями и период их обуче-

ния использованию цифровых платформ, задействованных в организации учебного процесса, 

можно минимизировать. 

Одной из проблем, влияющих на успешность организации обучения, являлась разница 

в уровне подготовки обучающихся, которую сложно было корректировать в условиях тради-

ционной классно-урочной системы из-за ограниченности времени занятия и основного упора 

на коллективные методы работы. Индивидуализация, достигаемая в рамках дистанционного 

формата, позволяет не только подбирать образовательный контент сообразно учебным по-

требностям каждого обучающегося, но и уделять больше времени для индивидуального об-

щения преподавателя и обучающихся, что позволяет не только нивелировать разницу в изна-

чально различной подготовке обучающихся, но и раскрыть их личностный потенциал. 

Отметим в качестве одной из проблем, негативно влияющих на внедрение дистанци-

онного формата, низкие навыки организации самостоятельной работы у некоторых бакалав-

ров, обучающихся по направлению подготовки 10.03.01 Информационная безопасность, их 

недостаточную волевую саморегуляцию и снижение мотивации учебной деятельности, что, в 

свою очередь, может быть частично компенсировано, собственно, использованием цифровых 

технологий при организации образовательного процесса. 

Когнитивные аспекты взаимодействия с цифровыми ресурсами являются ключевыми 

в образовательном процессе. Использование мультимедийных технологий, таких как видео, 

интерактивные графики и симуляции, способствует активации различных каналов воспри-

ятия информации, что улучшает еѐ запоминание. Это связано с тем, что визуальные и слухо-

вые стимулы облегчают обработку информации и способствуют еѐ интеграции в долговре-

менную память. Однако важно учитывать, что избыточное количество информации или 

сложные интерфейсы могут увеличивать когнитивную нагрузку обучающихся, снижая их 

способность к эффективному восприятию материала. 

Эмоциональные аспекты играют важную роль в процессе обучения с использованием 

цифровых технологий. Эмоциональная вовлеченность обучающихся в образовательный про-

цесс через цифровую среду может значительно повысить их мотивацию и интерес к обуче-

нию. Интерактивные платформы и игровые элементы создают позитивный эмоциональный 

фон, который способствует более глубокой вовлеченности. Исследования в области образо-

вательной психологии подтверждают, что положительные эмоции, возникающие при ис-

пользовании цифровых ресурсов, улучшают концентрацию и продуктивность обучающихся. 

Тем не менее важно учитывать, что недостаточная эмоциональная поддержка или техниче-

ские трудности могут вызывать стресс и снижать эффективность обучения. 

Когнитивные и эмоциональные факторы в совокупности оказывают значительное 

влияние на образовательный процесс. Оптимизация интерфейсов и структуры подачи ин-

формации помогает снизить когнитивную нагрузку и повысить эффективность обучения. 

Эмоциональная поддержка, обеспечиваемая через цифровую среду, способствует созданию 

комфортной учебной атмосферы. Таким образом, интеграция когнитивных и эмоциональных 

аспектов при проектировании цифровых образовательных ресурсов позволяет достичь более 

высоких результатов в обучении. Учѐт этих факторов особенно важен при подготовке спе-

циалистов в области информационной безопасности, где требуется глубокое понимание 

сложных концепций и высокая степень вовлеченности бакалавров. 

По нашим наблюдениям, проблемы с низкой волевой саморегуляцией и снижением 

мотивации учебной деятельности в большей мере присущи бакалаврам, обучающимся на 
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первом курсе и может быть компенсирована в процессе социального взаимодействия, в том 

числе и в дистанционном формате, как с членами педагогического коллектива, так и с дру-

гими обучающимися. Как показывает опыт, при тестировании степени освоения учебного 

плана
1
. обучающимися наибольшую эффективность как образовательная технология показал 

кейс-метод, особенно при изучении дисциплин, входящих в часть учебного плана, форми-

руемых участниками образовательных отношений. При этом если на втором курсе при пре-

подавании дисциплины «Архитектура электронно-вычислительных машин и систем» ис-

пользовался метод структурированных кейсов, то на третьем курсе при преподавании дисци-

плин «Безопасность операционных систем», «Техническая защита информации», «Теория 

информации и кодирования» – метод неструктурированных кейсов, а также метод научного 

исследования для дисциплин «Методы и средства криптографической защиты информации» 

и метод технического исследования для предмета «Технология построения защищѐнных ав-

томатизированных систем». Отметим, что использование при преподавании указанных выше 

дисциплин средств автоматизации коллективной разработки, таких как «Курсор 2.0», «Бит-

рикс 24» и т.д., позволили не только выработать у обучающихся навыки пользования подоб-

ным классом программного обеспечения, но и отработать навыки работы в классической ко-

манде разработчиков, навыки групповой работы. 

Отметим в качестве следующей психолого-педагогической особенности использова-

ния элементов дистанционного обучения при работе с бакалаврами необходимость система-

тического целеполагания, т.е. постановки перед обучающимися чѐткой, прозрачной системы 

целей учебных достижений, двигаясь по которым обучающиеся будут иметь ясное представ-

ление о месте изучаемого в данный момент материала в общем учебном контенте, что позво-

лит им со временем самостоятельно ставить перед собой те или иные цели при изучении. 

Кроме того, опыт коллективной разработки и использование программных средств 

позволили, опираясь на телекоммуникативную компетенцию, улучшить коммуникативные 

навыки обучающихся как между собой, так и с членами педагогического коллектива, высту-

пающую в настоящее время как своеобразная интеграция универсальных и общепрофессио-

нальных компетенций УК-3, УК-4 и ОПК-2, формируемых в рамках реализации исследуемо-

го учебного плана (Yuzhaninova, 2021). 

Авторами разработана модель образовательного блока информационной системы 

университета (рис. 1), позволяющая наглядно представить структуру учебного процесса при 

формировании той или иной, в том числе телекоммуникативной компетенции, согласно ко-

торой члены педагогического коллектива формируют контент блока учебных дисциплин по-

средством разрабатываемых и преподаваемых ими учебных курсов в соответствии с учеб-

ными планами, положениями и локальными актами, находящимися в блоках дирекции ин-

ститута и учебных планов, к которым они имеют доступ из своих учѐтных записей, находя-

щихся в блоке преподавателей. Этот процесс подлежит автоматизации при помощи разраба-

тываемых в настоящий момент соответствующих скриптов. Доступ обучающихся к наборам 

учебных дисциплин, в соответствии с учебным планом, по которому они обучаются, осуще-

ствляется с помощью студенческих учѐтных записей, находящихся в блоке учебных групп. 

Программная реализация и последующее внедрение предлагаемой модели позволит автома-

тизировать дистанционную работу с обучающимися и снизить нагрузку на членов педагоги-

ческого коллектива за счѐт избавления от рутинных действий. Разработка вышеуказанной 

программной составляющей информационной системы университета, ее последующая экс-

плуатация позволит собрать статистические сведения, которые дадут основание судить о 

степени ее эффективности при формировании тех или иных наборов компетенций и послу-

жит темой последующих исследований. 
 

                                                 
1
 ФГБОУ ВО «Елецкий государственный университет им. И.А. Бунина». Информация об образова-

тельных программах. Бакалавриат. URL: https://elsu.ru/sveden/education/docs#bak.  
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Рис 1. Образовательный блок информационной системы университета 
 

Сложности, возникающие при идентификации обучающихся при текущем и семест-

ровом контроле в условиях дистанционного обучения, предполагается преодолевать за счѐт 

использования технологий двухфакторной идентификации посредством камер и модулей 

считывания отпечатков пальцев современных смартфонов (Tarov, 2022). 

Исследование успеваемости обучающихся по направлению подготовки 10.03.01 Ин-

формационная безопасность (таб. 1, 2) при формировании телекоммуникативной компетен-

ции проводилось с использованием экспериментальной и контрольной групп обучающихся. 

Экспериментальная группа насчитывала 14 человек в возрасте 18-20 лет, из которых юноши – 11 

человек, девушки – 3 человека, контрольная – 16 человек в возрасте 18-20 лет, из которых 

юноши – 12 человек, девушки – 4 человека. При обучении студентов как экспериментальной, 

так и контрольной групп такие цифровые технологии обучения, как геймификация, облачные 

технологии, веб-квест, мобильное обучение, онлайн курсы в их учебных процессах ранее не 

использовались, т.е. берѐм на себя смелость утверждать, что такой опыт у обучающихся, 

участвующих в эксперименте, отсутствует. 

Полученные результаты экспериментальной работы по формированию телекоммуни-

кативной компетенции указывают на еѐ рост по мере использования дистанционных образо-

вательных технологий при организации процесса обучения, по сравнению со студентами, 

продолжавшими обучение традиционными способами. Например, на дисциплину «Основы 

информационной безопасности» по учебному плану отводится 288 часов, и предусмотрены 

экзамены в 3 и 4 семестрах. 

 

Таблица 1. 

Успеваемость бакалавров по дисциплине «Основы информационной безопасности», 

при использовании в учебном процессе дистанционных образовательных технологий: 
 

Дистанционные образова-

тельные технологии                     

используются 

«2» «3» «4» «5» 

Успевае-

мость 

% 

Качество 

% 

3 семестр: 14 чел. 0 6 5 3 100 57.14 

4 семестр: 14 чел. 0 4 6 4 100 71.43 
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Таблица 2. 

Успеваемость бакалавров по дисциплине «Основы информационной безопасности», без ис-

пользования в учебном процессе дистанционных образовательных технологий: 
 

Дистанционные об-

разовательные тех-

нологии не исполь-

зуются 

«2» «3» «4» «5» 
Успеваемость 

% 

Качество 

% 

3 семестр: 16 чел. 0 7 7 2 100 56.26 

4 семестр: 16 чел. 0 6 8 2 100 62.5 
 

Для оценки данных, указанных в таблицах 1 и 2, нами был использован параметриче-

ский критерий Стьюдента. Определѐн прирост успеваемости в каждой из групп: эксперимен-

тальной – 14.29% и контрольной – 6.24%, разница прироста – 8.05%. Исходные данные по 

дисперсиям и численности выборок: экспериментальная группа – n1 = 14, стандартное откло-

нение s1 = 0.46 и контрольная группа – n2 = 16, стандартное отклонение s2 = 0.35. Вычисляем 

значение t и получаем: t = 8.05/0.1509 ≈ 53.33, при степенях свободы df = n1+ n2 –2 = 4+16–

2 = 28. 

Полученное значение t ≈ 53,33 является достаточно высоким. При традиционных 

уровнях значимости такое значение t однозначно указывает на статистически значимое раз-

личие между приростами успеваемости групп. Таким образом, разница в среднем приросте 

успеваемости (8.05 процентных пункта) между экспериментальной и контрольной группами 

статистически значима. Это позволяет сделать вывод, что в экспериментальной группе на-

блюдается значительно больший рост успеваемости по сравнению с контрольной группой, 

что может свидетельствовать о положительном влиянии применяемого экспериментального 

воздействия. 

Заключение 
Полученные результаты позволяют выдвинуть предположение о плодотворности ве-

дения работ по формированию телекоммуникативной компетенции с учѐтом сформулиро-

ванных и раскрытых нами психолого-педагогических условий у бакалавров, обучающихся по 

направлению подготовки 10.03.01 Информационная безопасность. Анализ причин этого яв-

ления может составить тему отдельного психолого-педагогического исследования. В на-

стоящее время можем выдвинуть предположение о том, что бакалаврам, обладающим пре-

имущественно интровертными чертами личности, дистанционный формат обучения обеспе-

чивает больший комфорт, что положительно влияет на успеваемость. 
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Abstract. The study is devoted to the establishment, formulation and disclosure of the 
content of psychological and pedagogical conditions for the use of digital technologies 
in the implementation of the training course 10.03.01 Information Security. Digital 
technologies, from the point of view of the authors, are a necessary basis for the use of 
distance educational technologies in the organization of distance learning (DL), in 
connection with which a number of contradictions have been formulated that clearly 
demonstrate the relevance of the study. The paper considers and analyzes several main 
interpretations of the concept of "distance learning" in modern psychological and 
pedagogical works, while the authors understand distance learning as an interaction of 
members of the educational process that is not critical either to time or to location, 
aimed at achieving the common goals of training and education with the active use of 
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modern digital technologies. Based on the fact that both digital technologies and 
distance learning have become integral parts of the modern educational process, the 
authors attempt to formulate psychological and pedagogical conditions for the use of 
digital technologies in the implementation of the training course 10.03.01 Information 
Security. In the process of their substantiation, such aspects as communication features 
in the organization of distance learning taking into account remote access, emotional 
and cognitive components, factors of volitional self-regulation and motivation, issues of 
systematic goal-setting and experience of collective work are touched upon. The paper 
considers the scheme and application of the educational block, which is an element of 
the university information system. The study of the academic performance of 
bachelors, conducted by the authors, indicates its growth as distance educational 
technologies are used in organizing the learning process, which allows us to talk about 
their high potential. 

Keywords: digital technologies, pedagogical process, psychological and pedagogical 
aspects, distance learning, distance educational technologies  
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